Extra’s Vista niet genoeg voorupgrade

De beveiliging van Windows
Vista is beter dan die van XP.
Extra’s als antispyware, een
betere firewall en ‘User

Account Control’ rechtvaardi-

gen de upgrade naar Vista
echter niet.

aul Bakker, Chief Technology
POfficer Crypto bij Fox-IT:

“Windows Vista is voornamelijk
out-of-the-box veiliger dan Windows
XP. Automatisch een betere firewall,
spywarebescherming en een beter be-
veiligingsmodel dan Windows XP.
Maar eigenlijk zijn al die dingen in
Windows XP ook met ‘third-party’
producten op te lossen.”

Defender, Bitlocker, OneCare,
Firewall

Nieuw in Vista ten opzichte van XP
is de ingebouwde antispywaresoft-
ware (de Windows Defender).
Volgens Webroot Software biedt
deze echter onvoldoende bescher-
ming tegen spyware. Uit tests van het
bedrijf bleek dat Windows Defender
84 procent van de vijftien meest
voorkomende spyware- en malware-
varianten van dit moment niet wist op
te sporen. Nieuw is ook BitLocker
Drive Encryption, dat gegevens ver-
sleutelt. Bitlocker wordt echter al-
leen geleverd bij de meest uitgebrei-
de smaken van Vista, namelijk
Enterprise en Ultimate.

Ook antivirusbescherming

wordt niet standaard meegeleverd.
Gebruikers kunnen voor ongeveer
vijftig euro een licentie op Microsoft
Live OneCare™ aanschaffen.

De firewall onder Vista is verbe-
terd, onder andere omdat deze nu
standaard aan staat, en bovendien
niet alleen bescherming biedt tegen in-
komende aanvallen, maar ook tegen
uitgaande. Toch mist de firewall vol-
gens Gartner belangrijke eigen-
schappen zoals poortblokkering per
applicatie en integratie met antivi-
rus- en antispywareapplicaties.

Eveline Monster uit Barendrecht ontvangt tijdens de ‘Windows Vista Nacht’ van Alternate
Computers als eerste Nederlandse consument een pc met Windows Vista.

IE7 en beveiliging

De beveiliging van Internet Explorer
is onder Vista verbeterd. Kwaad-
aardige code krijgt minder kans
doordat beheerdertoegang moeilij-
ker wordt gemaakt, net zoals het
overschrijven van systeembestanden
en het installeren van spyware.
Volgens Gartner heeft Microsoft ech-
ter een kans gemist door aan ontwik-
kelaars van ActiveX-controls niet de
eis te stellen dat ze exact specificeren
welke toegang nodig is tot het re-
gister, tot bestanden en tot het netwerk.
In Vista is dat wel gebeurd voor serv-
ices. Het is niet gebeurd voor appli-
caties en drivers, wat volgens
Gartner opnieuw een gemiste kans is.

Onder Vista zorgt ‘User Account
Control” ervoor dat applicaties al-

leen beheerdertoegang krijgen als de
gebruiker daar expliciet toestem-
ming voor geeft. Volgens Gartner
kan UAC tot problemen leiden
omdat applicaties mogelijk niet
draaien wanneer hun privileges be-
perkt worden. Applicatieontwik-
kelaars zouden hun software zo
moeten schrijven dat geen beheer-
dertoegang nodig is, maar volgens
Gartner voldoen eind 2008 pas de
helft van alle bedrijfstoepassingen
aan deze eis. Ook Paul Bakker van
Fox-IT heeft kritiek op UAC: “Het ge-
vaar is dat gebruikers na verloop van
tijd te gemakkelijk op ‘OK’ klikken,
mede door de vaak cryptische be-
schrijvingen en het feit dat ‘Details’
eigenlijk geen enkele nuttige infor-
matie geeft.” M [JOLEIN DE ROOL)]



